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Den baerbare er smart og kan bruges overalt i
huset, men henkastet p4 et tilfeldigt bord er den
ogsa et oplagt mal for en langfingret tyv, der ikke
lige har tid til at skrue fladskeermen ned fra vaeggen.
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Beskyt den bzerbare Beskyt dine vigtige data Mezerk den baerbare, og Beskyt den bserbare mod
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Salg af computere
i Danmark

Stationeer

Berbar

Stationeer

Berbar

Kilde: IDC

460,386 (59 %)

417,800 (75%)

aerbare

Der s=zlges fire gange sd@ mange barbare pcer
som stationare i Danmark. Den barbare pc
giver dig frihed og kan tages med, men ggr
samtidig din pc mere sarbar over for kaffe i
tastaturet, ture pa gulvet og tyveri.

2007 var hele 74,8 procent af

computere solgt til private i Dan-

mark en baerbar model. Der fin-
des der ikke tyveristatistik specielt
for computere her i landet, men
amerikanske tal viser, at 1 ud af 10
baerbare bliver stjdlet, og i Danmark
er salget endnu stgrre, sd der er in-
gen grund til at tro, at der bliver
stjdlet vaesentlig feerre. Det er rart
at kunne tage sin pc med sig, men
du udsaetter dig ogsa for en stgrre
risiko, ndr computeren ikke stdr so-
lidt plantet pd& skrivebordet. Lige
fra du putter pc'en i tasken med fa-
re for at tabe den, til du sidder i to-
get og sidemanden spilder en café
latte ned i tastaturet. For slet ikke
at tale om risikoen for, at compute-
ren bliver stjalet fra din bil eller
sommerhuset eller mdske bare bli-
ver vaek eller forsinket i lufthavnen.

Mere end hardware

Hvis du har vigtige data liggende
pd computeren, er tabet af maski-
nen faktisk det mindste problem.

Kilde: Safeware Insurance

Af Jesper Kjems. Foto: Imageclub

Du mister nemlig ogsd alle de do-
kumenter, koder, billeder og andet,
som du kun har p& den baerbare.
Det naeste problem er, at tyven
har fdet adgang til alt, hvad du har
liggende p& computeren. Hvis ty-
ven kan finde kodeord og ngglefiler
til din mail og netbank, kan du ri-
sikere langt veere kriminelle angreb
end selve tyveriet af computeren.
Det geelder altsd med andre ord om
at sikre, at tyven ikke kan {G ad-
gang til fslsomme oplysninger.

Sadan sikrer du dig

I denne artikel giver vi en raekke
helt konkrete rdd til, hvordan du
kan sikre dig mod uheld og tyveri
af baerbare computere. Vi har op-
delt rddene i, hvordan du sikrer dig
derhjemme, pd rejsen, og ndr du er
fremme, samt hvordan du helt fy-
sisk beskytter og vedligeholder ma-
skinen, sd den ikke bryder sammen.
Mange af de programmer, vi omta-
ler, ligger pd cd'en, sd du selv kan
sikre din beerbare computer.

Flere facts
322,350 (41%) | USA stjeles der en Dereren 1 ud af 10 5% af alle beerbare
beerbar pc hvert 53. risiko for, at din baerba-  stjales inden for de for-
sekund re bliver stjalet i ar ste 12 maneder

Kilde: Safeware Insurance Kilde: Gartner Group Kilde: Safeware Insurance
140,900 (25%) Tyveri er den anden- 97 % af stjélne com- 50 % af alle virksom-
storste grund til mistede  putere kommer aldrig heder oplevede pc-tyve-
pc’er/data tilbage ri i lebet af 2007

Kilde: FBI Kilde: FBI
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Derhjemme

Nér du bruger din baerbare hjemme, gaelder de samme sikkerhedsforanstaltninger
som for en stationaer pc. Men du skal huske pd. at det er nemmere for en tyv at
stryge af sted med en komplet pc under armen, hvis du har en baerbar, og
den er ogsd mere udsat for smd, men potentielt alvorlige uheld.

—

Beskyt med kodeord

Det er altid en god idé at have kode-
ord pd den baerbare, s andre ikke
ubesveret kan logge sig ind pa dit
Skrivebord. Ggr det besvaerligt for ty-
ven, sd din mistede baerbare bare er
et stykke hardware, der skal videre-
sxlges, og ikke en kilde til et mere
omfattende tyveri. [ tilfeelde af tyveri
vil en kodeordsbeskyttet computer
typisk blive formateret, sG den naeste
ejer kan leegge sit eget styresystem
pd computeren. Du mister stadig din
pc, men lukker ikke op for yderligere
angreb pa bankkonto eller andet.

Du skal dog veere opmaerksom pd, at
tyven med det rigtige udstyr og edb-
kunnen godt kan {& adgang til filer-
ne pd harddisken, s& vi anbefaler, at
du gemmer vigtige dokumenter pa
for eksempel en USB-nggle. Man kan
ogsa satte et kodeord i computerens
Bios eller pd computerens harddisk,
men ligesom et Windows-kodeord
kan disse kodeord for det meste bry-
des forholdsvis let med de rette veerk-
tgjer. Du kan satte et kodeord pa
computerens brugere under Brugere i
Kontrolpanel.

Brug altid antivirus

Det bgr i dag veere standard, at du har et or-
dentligt antivirusprogram liggende pd enhver
computer, der kan g& pd internettet. Hvis du har
din bzerbare med rundt til forskellige netveerk,
er antivirusprogrammet endnu mere vigtigt,
da virus her ogsd kan komme fra lokalnetvaer-
ket. Ofte er det ikke nok at bruge det antivirus-
program, der fulgte med, da du kgbte compute-
ren. Nogle gange gaelder det kun i 30 dage eller
seks mdneder, og desuden skal du ofte selv
sgrge for at {& dit antivirusprogram opdateret.
Opdateringen er meget vigtig, da programmet
ellers ikke sikrer dig mod de nyeste virustrus-
ler pd nettet. P& CD’en ligger en fuld version

af det gratis og prisbelgnnede AVG Anti-Virus,
som kan saettes til at opdatere helt automatisk,
uden at du skal foretage dig noget.

WWW.KOMPUTER.DK

Hold Windows opdateret

Uanset om du bruger Vista eller XP, er det vigtigt, at du sgr-
ger for at holde Windows opdateret. De fleste opdateringer
kommer nemlig, ndr Microsoft finder et sikkerhedshul i
styresystemet og derfor laver en programaendring, der lukker
hullet. Ligesom antivirussoftwaren holder sig selv opdateret,
kan du under Sikkerhedscenter i Kontrolpanel satte Win-
dows til selv at hente og installere opdateringer.

Giv ikke fortrolige informationer

Du kan ogsa risikere at blive udsat for sadkaldt phishing. Her
tisker bagmanden efter oplysninger om dig — typisk pass-
words til netbank, PayPal eller eBay. Phishing foregdr ty-
pisk via mail, hvor modtageren bliver narret til at videregive
kreditkortnumre eller koder, fordi mailen ser ud til at komme
fra et officielt sted. Hvis der er spamfilter pd din mailboks, vil

de fleste phishing-mails blive fanget her, men du kan aldrig

veere helt sikker. Det er derfor vigtigt, at du aldrig opgiver
personlige koder i e-mails. Personlige koder er netop, som

navnet antyder, personlige, og ikke engang firmaet, der har

givet dig koden, bgr du oplyse den til. Skulle der vaere proble-

mer, kan firmaet blot sende en ny kode, som du selv kan &n-

dre — sd oplys derfor aldrig et password i en mail. \

AVG Antivirus
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Nettet Billeder Grupper Indeks Kalender Gmail mere *

jesperkjemsi@@gmail.com | Mine noteshager | ¥Webaoversigt | Win konta | Log ud

Google e =
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Explanation:

It iz zafe to proceed to thiz page.
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(3.33 seconds to scan this page)

Komputer for alles hismmeside »4)
F& mere glaade af din pc med Komputer fo
computere, nyheder og kan selv teste dinvil ¢ o e by ave. site owners please contact 445
wwrw. komputer.dk/ - 28k - Cached - Lignery Technolagies for questions.

Gratis programrer
Bessg vores online-kundeservice
Test

Hurtigere pc nu
I nyeste version af AVG Anti-Virus Free bliver sggeresultaterne
fra Google ogsd tjekket igennem for trusler. Holder du musen
hen over fluebenet H, kan du se flere detaljer om sidens sikkerhed.
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Gor det svaert for tyven Kode pa det tradlese netveerk A dg

Du skal ikke lade din baerbare computer st& Bruger du din baerbare hjemme, sd er et tradlgst netvaerk
fremme pd et bord ved et vindue, ndr du er langt mere praktisk end et med ledninger, der begraen-
ude. Klap den sammen, og smid den i en ser den frihed, der ellers er en af den beaerbare pc's store
léast skuife, eller laeg den et sted, hvor en tyv plusser. Men du bgr szette en kode pd, s& andre ikke far
ikke gider kigge (et medlem af redaktionen fri adgang til din netforbindelse. Det er specielt, hvis du
bruger sin ovn, men det vil vi ikke anbefale, ' har delte mapper p& din computer, at du ber sikre dig.
medmindre ovnen er meget ren og din hu- Men selv uden deling kan andre bruge din bandbredde -
kommelse er helt i top — 200 grader varmluft eventuelt til at hente ulovlige ting, der kan spores til dig.
er ikke sundt for en computer). Har du den S¢ vil du veere helt sikker, skal du ssette en kode p&

pd et bord eller i en dockingstation, sa las netveerket. Du skal bruge en sdkaldt WPA-kryptering, ndar
den fast med en kaede. du veelger en kode i den trddlgse router, da den mindre

sikre WEB-kryptering i dag er forholdsvis let at bryde.

Nyere routere som denne
Linksys har et system, hvor man
med tryk pa kun to knapper

automatisk kan opsatte den

supersikre WPA-kryptering, der
holder andre ude fra dit tradlgse
netvaerk.

LINKSYS

WRT100 e T8

ZoneAlarm

LIGGER

PA CD’EN Windows Firewall-indstill
Beskyt den bzerbare mod angreb udefra Generelt | undiageser | Avanceret

v'_.,l Windows Firewall hjzslper med at beskytts computeren

En firewall holder gje med al trafik, der kommer ind og ud af

computeren. Den sgrger alts& for, at kun traﬁk’ du giver tilladel- Windows Firewall hjselper med til at forhindre, at hackere og skadelig software
o o o N ) o kan f& adgang til din computer gennem internettet eller et netveerk.

se, {dr lov at passere. P& den mdde sikrer du dig, at der p& com-
puteren ikke kan installeres smd programmer, der i baggrunden |@| - T
sender oplysninger ud pd nettet, eksempelvis om hvilke web- A 5

- Denne indstiling blokerer alle eksterne kilder i at oprette forbindelse
Slder du bes¢ger' til denne computer bortset fra de kilder, hvor blokeringen er fiernet

pé& fanen Undtagelser.

Ndar din firewall er sldet til, vil et lille vindue dukke op pa skaer- [ Bloker alle indgaende forbindelser
men, ndr et program forsgger at & adgang til nettet fgrste gang. “?E'dg denkl:e in;zﬁllini,"nér glia iR forbindelse t:jl netvdazk nd

- - . - - - mINdre SIKre s er. € un QeISEr Ignoreres, 0g du mos ger
Disse advarsler skal du kun svare ja til, hvis du vil give pro- ikke meddelelse, ndr Windows Firewall blokerer programmer.
grammet adgang — har du for eksempel lige installeret )
Skype, skal du svare ja, inden Skype kan logge pd. Men hvis I@J © Slaet fra (anbefales ikke)
advarslen kommer, uden at du hge hGl’ IHStaHeret et program, Undg# at bruge denne indstiling. Hvis du sl&r Windows Firewall fra,
og hvis du ikke kender navnet p& den fil, der vil have net- er computeren mere srbar over for hackere og skadelig software.
adgang, skal du svare nej. I Sikkerhedscenter i Kontrolpanel kan Under Kontrolpanel finder du Windows Firewall,
du sld den indbyggede firewall til. Du kan ogsd vaelge den no- som skal veere sldet til El. Du kan ogsd benytte
get mere avancerede ZoneAlarm, som er pa CD’en. ZoneAlarm fra vores Sikkerhedscenter pa CD’en.

Foto: ©iStockphoto 4
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Pa rejsen

Nér du rejser med din baerbare, er den ekstra udsat, da du let kan tabe den, spilde
katfe i den eller {& den stjdlet. Du bruger méske tréadlgse netvaerk, du ikke ken-
der, eller pc’en bliver en del af forsinket bagage. Kun omtanke kan fore-
bygge helt, men med vores rad bliver et eventuelt tab ikke en katastrofe.

Gem det vigtige af vejen

Det vigtigste rad fgr rejsen er at {G sikret

al data, der kan misbruges, eller som
du ikke kan undveere. Hvis du kopierer

data til en USB-nggle eller ekstern hard-

disk, kan du stadig arbejde videre pa

Gem det vigtige pa nettet

En mulighed er slet ikke at medbringe vigtige filer pd den baer-
bare, men i stedet have alt liggende pa nettet. Flere firmaer
tilbyder online-plads, som du har adgang til praecis som pd en
ekstra harddisk. Et online-drev har den fordel, at du kan hente
de dokumenter, du skal bruge, og sa afbryde internetforbindel-

sen, mens du arbejder med dokumenterne.
www.xdrive.com

en anden computer, hvis der sker noget
med den baerbare. Problemet er selvigl-
gelig, at en ekstern harddisk ofte ender

i tasken med computeren, sd derfor an-
befaler vi en fysik undseelig USB-nggle
med hgj kapacitet, og som opbevares et
andet sted. Det er rigeligt til at gemme
hele din dokumentmappe, medmindre
du medbringer familiens video- eller
billedsamling. Og husk sd, at USB-ngg-
len selviglgelig ogsd kan blive stjdlet
eller tabt, sa tag ofte backup af ngglens
indhold. Det er ikke kun dokumenter, der
bgr gemmes af vejen. E-mails, ngglefiler
til netbanken og andre data, der vil kun-
ne misbruges, bgr du ogsd gemme pd&
USB-ngglen.

Www.mozy.com
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Kaere Komputer!

Jeg har med interesse last jeres artikel om bzerbar sikkerhed.

Nu har jeg sikret min egen beerbare - tak for det.

Gode hilsner

I Google Docs kan du lave simpel tekstbehandling, regneark og
praesentationer direkte i din browser. Og sd& snart du logger af,
kan andre ikke leese dine dokumenter uden det rette kodeord.

Mange USB-nggler bliver leveret
med indbygget kryptering pa en
chip, hvilket er det mest sikre. Men

Google har netop lanceret muligheden for, at du ogsa kan re-
digere dine dokumenter uden at veere p& nettet og sa synkroni-
sere ®&ndringerne naeste gang, du er online.

NS R i
| J

softwarekryptering er rigeligt for
folk, der ikke er hemmelige
agenter.

http://docs.google.com

Portable

ClamWin
Undga virus - pa USB-ngglen  Portable Hvem kan PA CDEN
LIGGER

PA CD’EN laese din chat?

Nér du har béde programmer

og vigtige dokumenter liggende Nar du chatter med sdkaldte instant messa-

pa din USB-nggle, er det vigtigt, ging-programmer som Messenger, gemmes
at du ikke f&r virus p& ngglen. Gl e din dialog ofte i en logfil. Og hvis du en-
Bruger du USB'n¢g]-en p& an- = Eranned 52 processes - 584 modules ™ gang har f&et koden til fx din mors webmail
dre computere, kan du ogs& SR for at hjselpe hende med opsastningen, kan
risikere at {& en virus med, som e SN SUMMARY o du risikere, at denne samtale kan leeses af
sd installeres pd hjemmecom- i S enhver, der fér fingrene i din baerbare. Du
puteren, naeste gang du bruger geaimediesl) kan sld alle logfiler fra inde i Messengers
USB-ngglen her. Du kan derfor lntecteditice 1 indstillinger, men du kan ogsd i stedet in-
installere ClamWin Portable fra PR e, stallere en s&kaldt universalmessenger p&
CD’en direkte pa din USB-ngg- E din USB-nggle. Med den kan du chatte pa
le. Det er et antivirusprogram, tveers af alle de mest benyttede program-
der tjekker filer pd USB-ngglen mer som Messenger, Yahoo!, ICQ, Google
og opdateres via nettet som et o= Talk og ogsa det tekstbaserede IRC. Pidgin
normalt antivirusprogram. Portable ligger p& CD ‘en.

WWW.KOMPUTER.DK



Gem kun kodeord i hovedet

Rigtig mange hjemmesider og programmer kraever i dag
login, og mange tilbyder at huske dit kodeord for dig.

Det ggr livet lettere, men et password pd computeren er
som en nggle under dgrmdtten. Alle andre kan s& ogsa
logge sig pd uden kodeord, hvis den baerbare skulle blive
stjalet. Lad derfor som udgangspunkt veere med at logge
automatisk ind p& forskellige hjemmesider, hvis de pd&
nogen mdde kan indeholde fortrolige eller personlige op-
lysninger. Andre sider som for eksempel et diskussions-
forum, en avis eller en side, der samler dine foretrukne

webadresser, udggr ingen fare.

ved, hvem der ellers er logget pa.

mappe og vaelge Deling.

ikke har bedt om.

Skriv sikkert

Hvis du bruger et e-mail-program
som Outlook Express eller Windows
Mail p& din baerbare pc, har du to
problemer, hvis den bliver stjdlet. For
det fgrste har tyven fri adgang til he-
le dit mailarkiv, hvor han mdske kan
finde mails, du har fget tilsendt med
logins til forskellige hjemmesider og
tjenester pd nettet. For det andet vil
du ikke selv kunne finde dine gamle
mails pd en ny pc, medmindre du
har gemt en kopi af dine mails pd
serveren eller taget backup af mail-
filerne. Det problem kan lgses p&
flere mdader, og her er et bud bdde til
den e-mail-konto, du har fget af din
internetudbyder, og til et alternativ:

Pas pa andres netvaserk

Nér du gdr pd nettet i toget, lufthavnen eller pa
cafeen, skal du veere ekstra papasselig. Her logger
du pa et fremmed trédlgst netveerk, hvor du ikke

Pas pd delte mapper. Hvis du har delte mapper
pd din computer, kan andre brugere pd netveaerket
se og ogsa slette eller eendre filer i disse mapper,
hvis du har givet adgang til det. Du kan se dine
delte mapper under netveerkssteder, og du @endrer
delingsrettighederne ved at hgjreklikke p& en

Hav et opdateret antivirusprogram pd computeren.
Brug en firewall. Husk at svare nej, hvis din fire-
wall beder om adgang til noget, du ikke kender til,

mens du er pd et offentligt netveerk.

Sig aldrig ja til at installere software, du

ol

e

Fingeraftrykslaeser

Det giver selviglgelig lidt mere bgvl at skul-
le indtaste koden til b&dde Skype og mail-
programmet, hver gang du teender compu-
teren. P& mange nyere baerbare computere
er der derfor indbygget fingerattrykslaeser,
som ggr det muligt at logge ind blot ved at
kgre fingeren hen over en lille plade. Du
kan ogsd kgbe en fingeraftrykslaeser til
USB-stikket for & hundrede kroner (ix fra
APC). PG den mdde er det altsd kun dit helt
personlige fingeraftryk, der giver adgang.
Med hvisse produkter kan du ogsd ldse ad-
gang til computeren og enkelte mapper, s&
kun dit fingeraftryk giver adgang her.

Engang var det science fiction, men nu er der
fingeraftrykslaesere i en del barbare, og en USB-version

kan kebes for fa hundrede kroner. For de ekstra sikre er

Ker mailpro-
fra USB
Mozilla Thunderbird er et mail-
program, der findes i en beerbar ud-
gave, som du kan installere direkte
pd din USB-nggle. PG den mdde hen-
ter du dine mails pd en hvilken som
helst computer direkte ned p& USB-
ngglen, s& du ikke efterlader mail-
oplysninger p& computerens hard-
disk. Du kan altsd kun tjekke mails
og leese dit mailarkiv, ndr USB-ngg-

grammet

Foto: ©iStockphoto

der scannere, der kigger dig dybt i gjnene, pa vej.

Mozilla
Thunderbird

LIGGER
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len er sat i. Husk dog, at det er vigtigt
at kryptere din USB-nggle med alle
dine mails. Det er ogsd en god idé, at
du ikke veelger automatisk login.

Brug en gratis webmail

En lgsning p& fgrste problem er at
bruge en webmail som eksempelvis
Gmail eller Hotmail, hvor du laeser
og skriver dine mails direkte p& net-
tet og altsd ikke gemmer noget som
helst pd computeren — hvis du allere-
de har en mailkonto hos din internet-
udbyder, findes der sandsynligvis
ogsd en webadgang til din mail (lees
vejledningen fra udbyderen).
http://gmail.google.com

WWW.KOMPUTER.DK
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Nar du er frem

Nér du har féet den baerbare op at kgre i sommerhuset, campingvognen eller

pa hotellet, er der ogsé et par gode tips

til at sikre dine data og maskinen.

Krypter hele harddisken

Inogle udgaver af Vista er der et pro-
gram ved navn BitLocker, der kan
kryptere alle data pd hele harddi-
sken. Det er temmelig teknisk at {G sat
op og ggr det ogsa ekstra problema-
tisk at miste sit kodeord eller de s&-
kaldte ngglefiler, da du i veerste fald
kan veere ngdt til at formatere hard-
disken. Kryptering af hele harddisken
er derfor primaert til firmaer, hvor de
ansatte har personiglsomme oplys-
ninger eller forretningshemmelig-
heder pd pc'en. BitLocker findes da
heller ikke i Vista Home-udgaverne.

Spor den bzerbare med GPS

Det virker umiddelbart oplagt at installere en lille

GPS-modtager, som sender oplysninger om, hvor den p-Trac Micro fra BrickHouse Security er bedst til

baerbare befinder sig. Men sddanne dimser er bade

dyre og ikke seerlig udbredte. GPS kraever nemlig

en forholdsvis direkte adgang til satellitterne og vil

derfor ikke virke inde i huse. Et andet problem er, at

I deter sveert at G plads til en GPS inde i en i forvejen

' pakket beerbar pc, og putter man den i tasken, s kan
tyven blot fjerne senderen, hvis han opdager den.

Gem dine bogmaerker ét sted

Det er nok ikke den store katastrofe, hvis
en tyv far adgang til dine bogmaeerker.
Men det kan vaere irriterende, hvis du selv
skal finde alle de gode hjemmesider igen.
Med programmet Zinkmo kan du & syn-
kroniseret dine bogmaerker, sd du altid
har de samme pd dine forskellige compu-
tere og ogsa i forskellige browsere. Pro-
grammet kraever, at du registrerer dig p&
producentens hjemmeside. Herefter skal
du installere et lille stykke software, som
sgrger for at synkronisere dine bogmaer-
ker med en server. PG den mdde sikrer du
altsa ikke kun, at dine bogmaerker ikke
gdr tabt — du vil ogsd altid se de samme
bogmaeerker pd alle dine computere.
www.zinkmo.com

WWW.KOMPUTER.DK

Laeg en virus pa din egen computer

Virus, der gemmer sig dybt i indbygget webkamera. Billedet
ens system, vil man normalt sendes sd til din mailadresse
undgd. Men samme teknik kan og viser mdske et fint portraet
ogsa bruges til noget fornuftigt. af tyven, som du kan give til
Nar computeren bliver logget politiet. IP-adressen kan nor-
pa et fremmed netvaerk, sender malt ikke fortaelle andet, end
et sporingsprogram diskret en hvilken internetudbyder tyven
mail til dig med oplysninger om  kobler sig pd nettet hos. Men
IP-adresse, og hvad program- hvis du kan {& politiet pd sa-
met ellers kan opsnuse om gen, og de tager [P-adressen

: netveerket. Nogle af sporings- og en dommerkendelse med til

\ programmerne kan sdgar tage internetudbyderen, skal denne

\ et billede, nar der er muse- oplyse den fysiske adresse.
aktivitet, hvis den beaerbare har www.trackion.com

“2‘,"._‘

- Security
BrickHouse Et GPS-sporingssat som dette

den dyre bil. Det koster nemlig over

2.500 kroner, og den lille antenne

er ikke sa god indendgrs,
hvor den baerbare oftest
vil befinde sig.

Zinkmo
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e ‘(, Zinkmo - IE Favorite and Firefox Bookmark Synch.. - ~ 8 v [ Side v () Funktioner =

DOWHLOAD SUPPORT ABOUT US USERNAME PASSWORD

L

+/ Synchronize bookmarks across computers +/ Publish public or private shared bookmark folders
+/ Synchronize unlimited favorites +/ Contribute to shared favorite folders
v Synchronize across IE and Firefox browsers +/ Subscribe to public folders of links

I,

R WLy

kamo samler praktisk alle bogmeerker et sted der ikke kun kan ses fra én pc.




Maerk den bzerbare

Operation Maerkning er et

samarbejde mellem Det
Kriminalpraeventive Rdd og
forsikringsselskaberne. Det
skal ggre det sveerere for ind-
brudstyve at komme af med
ix elektronik. Du kan maerke
computeren med navn og
adresse med en lille ridsepen.
Du kan ogsd bruge en braen-
der eller en elektrisk mini-
sliber, men det kraever en lidt
bedre teknik, hvis du ikke vil
have grimme dybe maerker i
din baerbare pc. P& nedenstd-
ende side kan du bestille et
gratis ridsesaet med bogstav-
skabelon. Der mediglger ogsa
klistermzerker, sa tyven ved,

<

at alt er meerket. Med en lille ridsepen som denne kan man ridse ejerens navn sa dybt ind i den berbare, at det ikke
www.stopindbrud.dk lige lader sig fierne. Som stelnummeret pa en bil er det sveert at komme uden om.

Pas pa mobilregningen

Hvis du bruger mobilnettet til internet, skal
du ofte betale pr. megabyte. Husk derfor at
G slGet automatiske opdateringer fra. Det
gelder bade Windows, opdatering af anti-
virus og automatisk opdatering af andre
programmer. Men ogsd programmer, der
automatisk kobler sig pd nettet, kan give dig
en ekstraregning — for eksempel Skype og
e-mail. Specielt med de nye 3G-netvaerk kan
det blive en dyr forngjelse. Er du i udlandet,
kan en MB koste 100 kroner, og sa kan reg-
ningen hurtigt lgbe op, nar det kun tager {&
minutter at hente en opdatering p& 22 MB.

TrueCrypt

LIGGER
PA CD’EN

Krypter USB-naglen

Wolumes  System  Keyfiles Tools  Set|

_TCE—— AFb. W /A

Krypter enkelte mapper

I'bdde Vista og XP er der indbygget mulighed for at kryp-
tere enkelte mapper, sa indholdet kun kan ses, hvis den
rigtige bruger er logget p&. Man skal veere logget pd med
kodeord, og kryptering virker desvaerre ikke i XP Home
eller Vista Home Basic, men her kan du i stedet bruge pro-
grammet TrueCrypt, som ligger pd CD’en. Ndr du kryp-
terer dine filer, er der et par vigtige forholdsregler, der

er veerd at fglge. Det er ekstra vigtigt med en backup af
filerne, da du heller ikke selv vil kunne gbne de krypte-
rede filer, hvis du har glemt dit password. Filer i mappen
bliver fremover grgnne, sd du kan se, at de er krypterede.

.‘: TrueCrypt Volume Creation Wizard

Encryption Options

~Encryption Algatithm

Serpent-Twafish-AES Test

Three ciphers in a cascade operating in XT5 mode. Each black is

first encrypted with AES {256-bit key), then with Twofish

(256-bit key), and finally with Serpent (256-bit key). Each

cipher uses its own key, All keys are mutually independent,

Mare information Benchmark.

~Hash Algorithm

RIPEMD-160 ¥ | Information on hash algorithms

Help I = Back I Next > I Cancel |

Skulle du miste din USB-nggle, er Drive [ Valume

det en god idé at have den krypteret, P-4

s& man kun kan leese indholdet ved s

at indtaste det rigtige kodeord. Med prefl
programmet TrueCrypt, som ligger pa ol

CD'en, kan du kryptere hele din USB- -

nggle, sd man kun kan {& adgang S

til indholdet ved at taste det rigtige -

kodeord. Nér fgrst kodeordet er indta- ==

stet, fungerer ngglen praecis som en B

USB-nggler kan kgbes

Jolume Propertcs, .|

almindelig nggle, hvor du kan gem-

med kryptering, men du

me og leese dokumenter samt afvikle [P
programmer. Ingen kryptering kan
give 100 procent sikkerhed, men med

Yolume Tools. ..

kan ogsé spare penge og

s | gore det selv. Det kraever

Select Device... | starre ressourcer at

|
E IV Mewver save history
TrueCrypt vil det tage meget lang tid

bryde, end en almindelig

og store anstrengelser at & knaekket ‘ Mounk || ‘ Auto-Mount Devices

Dismount Al

£t || tyveknagt rader over.

krypteringen til dine data.

Foto: ©iStockphoto
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Nér du har f&et den baerbare op at kgre i sommerhuset,
campingvognen eller pd hotellet, er der ogsd et par gode
tips til at sikre dine data og maskinen.

det fri

Varme larbasser

Mange beaerbare bliver meget varme under brug.
Pas derfor pd med at sidde med maskinen pd ldre-
ne. Dels risikerer du braendemaerker p& bukserne,
dels risikerer du, at den baerbare overopheder, for-
di dine 1ar speerrer for den bleeser, der er placeret

i bunden af den baerbare computer. Hvis du gerne
vil kunne sidde med den baerbare pd ldrene, kan
du investere i en USB-drevet kglerplade, der sgrger
for kold luft til bade 1ar og computer.

kroner og beskytter bade din
baerbar og dine Iar.

Belkins kleplade Koster 159 (‘.‘ ">

= ?‘f‘h = 'g‘f‘."-")x-..- P , - .-,)?’
Las computeren fast ' prancalls, 3,

P& langt de fleste baerbare er der et hul med et lille
kaedesymbol. I disse huller kan du fastggre en sakaldt
Kensington-l&s. Kensington var det firma, der opfandt
systemet, men mange andre producenter laver i dag
lase, der kan bruges. Lasen findes i mange varianter,
men kan fx veere en stdlwire med kombinationslds, der

Sluk computeren og vent

Du sidder i toget med den baerbare og opdager
pludselig, at du skal af ved neaeste station. Her er
det oplagt blot at klappe ldget sammen og sd el-

kan fastggres til bordet eller veeggen. Som med de fle- ; lers {G proppet pc'en ned i tasken i en fart. Det er
ste ldse er en las til den baerbare ikke mere sikker, end 3 bare ikke seerlig smart. Dels kan computeren blive
at tyven kan klippe lésen over, hvis han da ellers lige _ meget varm nede i tasken, dels kan du miste data,
har veerktgj med. Men en las sikrer mod en person, der hvis computeren {dr et hardt stgd, mens der skri-
madske blot bliver tyv, fordi han gjner en chance. Lasen : ves pd harddisken. I det hele taget skal du veere
sender ogsd et signal om, at den baerbare er sikret, s varsom med at flytte rundt pd en teendt baerbar

tyven forhdbentlig gdr videre til et lettere mdl. - computer.

g ha 0 g S ) e ae e =
SO T KA
Stort set alle barbare computere har et hul, hvor A s PRl o AN e Vot vy
" man kan sztte en lille stalwire fast og sa lase pc’en :

. fast il et bord eller en stol med en lile hzengels. & Hold den bzerbare ren

Nar du tager computeren med rundt, bliver den
hurtigere beskidt end derhjemme. Sgrg derfor
ofte for at aftgrre tastaturet med en fugtig klud
og skeermen med renseservietter beregnet til
fladskserme. Endnu mere vigtigt er det, at du
holder gje med computerens blaeserhuller, der
sgrger for at holde temperaturen inde i compu-
teren nede. Disse huller md aldrig blive stoppet
til med stgv eller pd anden mdde blive bloke-
ret, da du dermed risikerer, at computeren bli-
ver for varm og i veerste fald breender sammen.
Rens blaserhullerne med en stgvsuger og klud, ;
og brug evt. en vatpind, hvis stgvet sidder fast. m
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En taske skal
forst og fremmest
beskytte din
berbare. En af
de dyre tasker
signalerer maske
nok, at du er med
pa moden, men
0gsa, at her er
sandsynligvis en
dyr beerbar, der
er veerd at rende
med.

)

En god computertaske

En god computertaske er fgrst og frem-
mest en taske, der kan beskytte din
computer mod slag, regn og stgv. Men
inden du render ud og bruger flere tu-
sinde kroner pd& en moderigtig Crumb- %
ler-taske, skal du ogsa teenke pd, hvad ]
tasken forteeller tyven. En ultradyr com-
putertaske signalerer nemlig en ultradyr
baerbar og dermed et oplagt emne for
tyveknaegte. I stedet kan du overveje

en taske, der slet ikke ligner en com-
putertaske — eksempelvis har mange
studerende en rygsak til computeren,
ligesom der findes dametasker spe-

cielt designet til ogsa at kunne passe

pd din computer.

Fjern udstyr inden du pakker sammen

Det er lynhurtigt lige at proppe den barbare i tasken og
lade stik til strgmforsyning, mus, USB-nggle eller hard- ‘;
disk sidde i. Men det kan hurtigt blive en rigtig darlig idé, i
da disse stik let kan knaekke, ndr computeren bevaeger
sig rundt nede i tasken. Fjern derfor alt udstyr fra compu- e
teren, inden du pakker den sammen.

Tab ikke computeren

Det er sveert pd forhdnd at beslutte sig for ikke at tabe
noget, men der er visse forholdsregler du kan tage.
Enkelte baerbare har indbygget en mekanisme, der far
harddiskens laeser til at slippe skiven, hvis compute-
ren er pd vej mod gulvet. Og ellers geelder det om at
veere yderst forsigtig, hvis du flytter p& en teendt com-
| puter, og helst lukke computeren helt ned inden.

Foto: ©iStockphoto

Nar skaden er sket

Selv om du har sikret alle dine vig-
tige filer, star du stadig uden pc, hvis
den bzerbare forsvinder eller gar i
stykker. Her er nogle fakta, som er
gode at kende, inden du beslutter dig
for, om du skal kgbe dig fattig i butik-
kernes tilbud om ekstra forsikring af
den barbare.

- For det fgrste skal du huske, at du

ifglge kgbeloven har to drs rekla-
mationsret. Inden for de fgrste seks
mdneder geelder den sakaldte for-
modningsregel, hvor man som ud-
gangspunkt formoder, at en fejl har
veeret i produktet fra starten, og kun-
den derfor har krav pd en ombytning
af varen.

I Kgbeloven hjselper kun ved fejl pa

produktet. Tyveri, brand og andre
uheld skal deekkes af en forsikring.
Mange af disse ting vil veere daekket
af en almindelig familieforsikring.
Her skal du dog undersgge, bade
hvad din forsikring deekker, hvor stor
selvrisikoen er, og hvordan forsik-
ringsselskabet vurderer veerdien af
din computer i forhold til alder. Des-
uden deekker en familieforsikring
ikke ngdvendigvis tyveri eller andre
skader i udlandet og sandsynligvis
heller ikke dine egne uheld.

W [ udlandet daekker din nuvaerende

rejseforsikring muligvis, og igen skal
du tjekke reglerne i policen for baer-
bare computere samt selvrisikoen.

= <l Rejser du meget og har en dyr com-

puter, kan forretningens totalforsik-
ring veere en mulighed. Disse fds
ogsd i forskellige udgaver, men den
vigtigste forskel fra kgbeloven og de
almindelige familieforsikringer er, at
du her kan betale dig fra ogsd at fa
daekket de dumme uheld som kaffe

i tastaturet, og hvis du taber com-
puteren pa gulvet. Nogle af totalfor-
sikringerne har ogsd ingen eller lav
selvrisiko, ligesom nogle giver dig
det fulde belgb retur ved tyveri. Men
disse servicer betaler du selviglgelig
en hgj pris for, s& vurder altid, om det
bedre kan betale sig selv at kgbe en
ny maskine.
www.forbrugerraadet.dk/raad/forbruger/
alle/kobelov/
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